Ismerje meg
"VIRTUALIS VEDOHALO"

e , :
COLONNADE CYBER ES ADATVEDELMI
felel6sségbiztositasunkat!

A karanténhelyzet mind a vallalatokat, mind a munkavallalokat szamos kihivas elé allitja. Azon cégek, amelyek a munkavégzést otthoni kornyezetbe
tudtak helyezni, szembesiltek azzal az IT feladattal, hogy a munkatarsak rendelkezésére bocsatott eszkdzOok és a cég személyes és Uzleti adatai
megfelel6 biztonsagban helyezzék. Sok helyen korabban is rendszer volt a részleges otthoni munkavégzeés, de a teljes cég tavoli mikodésének
biztositasa mas szabalyozast igényel. Vajon megfeleléek-e a biztonsagi intézkedések a kiadott laptopoknal? Felkészitették-e a dolgozdkat arra,
hogyan 6rizzék meg a céges adatvagyon sérthetetlenséget?

A tavoli munkavégzéshez dsszeallitottunk néhany jétanacsot.

A legnagyobb felkésziilés ellenére sem érezhetjik magunkat 100 %-os biztonsagban, hiszen a kényszer(i home office-ban a céges halézatnak,
eszkdzoknek és felhasznaldiknak a korabbinal kevésbé védett kornyezetben kell kezelnilk a potencidlisan érzékeny vallalati adatokat. Szamos
vallalatiranyitasi programot, online platformot hasznalunk, e-mailezliink, bizunk a felh6technoldogiaban. A Nemzeti Kibervédelmi Intézet (NKI)
figyelmeztetést adott ki arrdl, hogy februar 6ta itthon is megndvekedett az adathalasz és az alhirterjeszt tevékenység. A céges rendszerek a home
office Uzemmddban még a szokasosnal is sebezhetébbek. A hackertamadasok, adatlopasok szama folyamatosan né, célpont lehet barmely cég
tevékenységtél, mérettdl, felkészlltségtél fuggetlenul. A vallalt szerz6déses kotelezettségeket azonban a jarvany ellenére is teljesiteni kell. A
korilltekintd felkészulés ellenére is torténhetnek adatvédelmi incidensek és az emberi hibazas lehetésége mindig megmarad. Egy hibanak komoly
anyagi kdvetkezményei lehetnek, a pénzugyi kockazatok pedig biztosithatok.

A kialakult helyzetre 8 pontos biztositasi védelmi csomagot alakitottunk ki, amellyel csékkenthet6k a
pénziigyi raforditasok. Az egyszerii eljarassal kdthetd biztositasunkkal a ,home office” izemmaodbdl

fakado, fokozott kockazatnovekedésre gondoltunk. Szélesebb koérben, elérheté dijon juthatnak
alapfedezetekhez ligyfeleink, és védelmet nyujtunk a késébbi, normal uzleti kérnyezetben is.

MILYEN ESETEKBEN NYUJTUNK BIZTOSITASI VEDELMET?
Néhany példa a teljesség igénye nélkul:

A . .. . PROAKTIV,

SZEMELYES ADATOK VELLALATI ADATOK HALOZATBIZTONSAG SZAKERTOI
SZOLGALTATASOK

Még mindig GDPR... Az Uzleti adat ertek! Szoftver, kod vagy virus a Feltételezett adatszivargas.

Téves e-mail, eltévedt tarolt szoftverekben és A fenyegetettség miatt meg

csatolmanyok, ellopott adatokban sérilést okoz, kell bizonyosodni arrdl,

eszk6zok, stb. vagy azok mikdodését hogy a cég informacidi,

megakadalyozza. adatbazisai nem kertiltek

illetéktelen kezekbe.

A TARSASAG JG ADATALANYOK ELEKTRONIKUS ADATKEZELESSEL
HIRNEVENEK VgDELME ERTESlTEASE ﬁEDI_AYTRoElkLLiTA’SA EﬁgﬁSG%LI?TOS

Az adatsértés azonnali Az illetéktelen kezekbe kertilt A biztonsagi mentés és az Bejelentés, incidens nyoman
beavatkozast igényel, az ora informacioval rosszhiszemi elveszett adatok az adatvédelmi hatdsag a
kgtyeg, a ceégbe V__etett visszaélés torténhet, visszaallitasa komoly lefolytatott vizsgalat soran
bizalom megrendiilhet, szemeélyiségi jogsertést raforditast vagy eréforras jogseértesre hivatkozva
partnerek, Uzletfelek eredményezhet. mozgésitast igényel birsagot szabhat ki.
partolhatnak el. '

MILYEN SZOLGALTATASRA SZAMITHAT?

A személyes adatsérelem visszaélésekhez vezethet, esetlegesen kartéritési kdtelezettséget jelenthet. Maganszemélyek és vallalatok polgari pert
is indithatnak tényleges veszteségik, természetes személyek személyiségi jogsérelem cimen is érvényesithetik jogaikat.

Bizonyitott személyes hatrany kompenzalasara sérelmi dij megfizetésére is kotelezheté a cég. Egy szerencsétlen eset a cég reputacidjat hosszu
idére visszavetheti, Iényeges, hogy PR szakért6 segitse a megfelel6 kommunikaciot ilyenkor. Az adatszivargas kezelésének koltségei magasak, a
biztosito altal felkért IT biztonsagi és adatvédelmi szakértd, szakjogasz hatékonyan tud megfeleld intézkedéseket javasolni a cégnek.

A feltételezett jogsértésnek utana kell jarni, az esetleges hatdsagi eljaras soran birsagot is kiszabhatnak.

"VIRTUALIS VEDOHALOQ" Cyber és adatvédelmi biztositasunkkal csékkentheték az incidensek altal okozott veszteségek.

KIS MULASZTASSAL NAGY KAROK KELETKEZHETNEK,
KIS RAFORDITASSAL NAGY VESZTESEGEK KOMPENZALHATOK!

FONTOS TUDNIVALOK:

Ezt a biztositast azon cégek szamara kinaljuk, amelyek a lehet6 legtobbet tettek mar az IT biztonsag terén. A kulcspontokon végigvezetjiik Ont,
elvart felkészilésként, a tényleges allapotrél nyilatkozni is kell szerz6déskdtéskor. Az ajanlaton ezek a ,GDPR megfelelés” kérdéssor mellett az
l. ,Alapfeltételek” felsorolasban szerepelnek. A killondsen érzékeny adatok kezelGivel ezzel a tipusu egyszer(isitett eljarassal nem tudunk szerzédni,
de egyedi kockazatfelméréssel rendelkezésikre allunk. Mar folyamatban levé tgyekre nem lehet biztositast kotni, a korabbi esetekrdl informaciot
kérlink. Ez a termék egy cégre kothetd, nem vonhatok be a kiszervezett tevékenységet végzd alvallalkozok, illetve anya, tars,- és leanyvallalatok.
Az egyszerl(isitett ajanlaton szerepl§ kartéritési mértéken felll is tudunk védelmet nyujtani, tovabbra is értékesitjik a bévebb fedezeteket tartalmazo

,GDPR” és ,Cyber” adatvédelmi termékeinket.

LATOGASSON EL WEBOLDALUNKRA, VAGY KERJE BIZTOSITASKOZVETITO SEGITSEGET!

] www.gdpr-biztositas.hu
e
COLONNADE

Tajékoztatonk altalanos jellegli, nem mindsul ajanlattételnek és nem helyettesiti a biztositasi feltételeket. A HEIREEE OOMPANY



