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Covonnape Biztonsagos IT rendszerek — otthon is

A koronavirus miatt kialakult vészhelyzet rendkiviil gyors reagdlast igényelt a vallalatoktél. Sok esetben teljes cégek koltoztek at

irodahazakbél a nappalikba, és akar egyik naprél a masikra valtak konnyebben hozzaférhet6vé a kordbban szigora szabalyok mellett

kialakitott rendszerek, adatbazisok, igy sebezhet&ségiik is sokkal nagyobb figyelmet érdemel.

Mit tehetlnk a biztonsagos mikodésért?
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Alakitsunk ki felhnasznalobarat kdrnyezetet a tavoli kapcsolédasra! Gondoskodjunk a felhasznalok oktatasarél, és biztositsunk lehet6séget a
biztonsagi incidensek bejelentésére is!

Gondoskodjunk a végfelhasznaléi eszkdzok (laptop, tablet, stb.) maximalis biztonsagarol!
(PL.: viruskeres6 telepitése, operacios rendszer frissitése, stb.)

Lassuk el kédvédelemmel az eszk6zok adathordozait!
(PL.. data encryption)

Tegyuk biztonsagossa minden adatkapcsolatunkat, ha az irodai, k6zponti eszkdz6khoz csatlakozunk! (Pl.: SSL VPN, IPSec VPN)

A cég kulcsalkalmazésait biztositsuk tobbtényezés hitelesitéssel!
Allitsuk be az internetes tartalomsziirést, és tartsuk tavol a nem kivant online tartalmakat!

Tartsuk kontroll alatt az USB-meghajtok, és egyéb USB eszkdzok hasznalatat!
(Pl.: csak titkositott eszk6zok hasznalatat engedélyezziik)

Intézkedjiink a mobileszkdzok biztonsagos hasznalatarol!
(PL.: PIN-kdd, ujjlenyomat azonositas, vagy egyéb azonositas igénylése)

Biztositsuk a Home Office IT tAmogatasahoz sziikséges eszkdzoket, alkalmazasokat!

Bizonyosodjunk meg arrol, hogy a céges VPN megoldas ki tudja-e szolgalni egyidében a sok otthonrdl bejelentkez6 felhasznal6t, és birja-e
a megndvekedett terhelést.

Gy6z6djunk meg arrél, hogy munkatarsaink jogosultak-e a céges eszkdzeink hasznalatara! Ha nem, akkor biztositsuk, hogy a privat
eszkodzok biztonsaga egyenérték(i legyen a cégessel.




