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MIERT KELL FOGLALKOZNI AZ
ADATVEDELMI KOCKAZATOKKAL?

Milyen adatvédelmi
kockazatai vannak a
cégeknek?

Az informdcid és az informacids rendszerek
vildagaban az adatvédelmi kockdzatok a mindennapi
élet részét képezik. Minden olyan vallalatnak
szembe kell néznie ezekkel a kockazatokkal, amely
szamitogépen, szerveren, vagy az interneten tarolt
elektronikus adatokkal foglalkozik. A kockazat
fennall a nem elektronikus formaban tdrolt adatok

kezelése soran is
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Adatvédelmi kockazatot jelent barmely
adat, informacio kezelése, kezdve a

hagyomdnyos irattdrozastdl, a laptokon

tarolt informdcidkon keresztiil egészen
a felh6alapu rendszerekben rejlé
veszélyekig. Az internetet hasznalé
vallalatok gyakorlatilag barmikor
szembesiilhetnek a szervereiket

ért szolgaltatds-megtagaddssal

jaré tamadassal, vagy a honlapjuk
miikodését megzavaré webes
tamadassal.

A kockazatok egyre dsszetettebbé
valnak. Mig a vallalatok korabban a
targyi eszkozeik biztonsaga és védelme
érdekében eszkozoltek befektetéseket,
manapsag inkdbb a szamitégépes
rendszereik és halézataik, illetve az
ezeken keresztiil elérhet6 adatok,
informaciok megfelel6 védelmének
kialakitdsa és fenntartdsa okoz komoly
fejtorést.

A cégek ilyen jellegii kockazatainak
megfelel6 kezelése érdekében az AIG
kifejlesztette a ,,CyberEdge” biztositasi
csomagot, amely az adatszivargds és
személyes adatok megsértésének,
adott esetben belathatatlan
kdvetkezményeinek kezelésére
kialakitott innovativ védelmi csomag.

A CyberEdge a biztositasi védelmen
tul egy sor specidlis szolgéltatast

is nydjthat akkor, amikor arra

a legnagyobb sziikség van, egy
vdratlanul bekovetkez6 krizishelyzet
esetén. Tapasztalt adatbiztonsagi
szakért6k és adatvédelmi kérdésekre
specializdlodott jogdszok allnak
tgyfeleink rendelkezésére ezen
szolgdltatds keretében.




CYBEREDGE AZ AIG-TOL

MILYEN ADATVEDELMI KOCKAZATAI

VANNAK A CEGEKNEK?

MIERT KELL FOGLALKOZNI AZ

ADATVEDELMI KOCKAZATOKKAL?

Miért kell foglalkozni az
adatvédelmi kockazatokkal?

1 Adatszivdrgds

Adatok (pl. személyes
adatok vagy az tigyfelek
bizalmas tizleti informacioi)
szivarognak ki valahogy

a cég rendszerébdl. Az
adatvesztés torténhet
személyi szamitogéprdl,
laptoprdl, okostelefonrdl
vagy tablagéprél. Mindez
mind&silhet a személyes
vagy bizalmas Uizleti adatok
nem megfelel6 kezelésének,
illetve megsértésének, vagy
a cég adatbdzasaihoz térténé
hozzaférés céljabdl inditott
kibertdmadasnak.

2 IT krizis

Az IT diviziénak foglalkoznia
kell a problémaval, mikézben
a cég rendszerinek tovabbra
is ki kell szolgalni a szokasos
tizletmenetet. Csak emberi
mulasztasbdl ered6
adatszivargas tortént, vagy
esetleg meghackelték a
vallalat rendszerét? Hogyan
vesztek el az adatok, vagy
hogyan loptak el azokat? Hol
vannak azok jelenleg? Elég
tapasztalat-e az IT-csapat az
ilyen tipusu tigyek megfeleld
kezelésére? Meg tudjdk-e
fékezni az adatszivargast?

Le kell-e allitani a szervert?
Sziikség van-e potszerverre?
Rendelkezésre dll-e az ilyen
jellegli katasztréfa helyzetek
kezelésre kidolgozott terv?
Azt hogyan kell végrehajtani?
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3 PR-krizis

Az adatszivargas hire
gyorsan elterjed, kiiléndsen
a kozosségi média kordban.
A vallalatba vetett

bizalom néhany 6ra alatt
megroppanhat. Ebben a
helyzetben évatosan és
kiilénds koriiltekintéssel

kell kezelni a médiat, az
tgyfeleket, a munkatdrsakat
és az Osszes érintett felet.
Sziikség van-e az ligyfelek
tajékoztatasara arrdl, hogy az
adataik esetleg illetéktelenek
kezébe keriiltek? Kit kell

még tajékoztatni? Mi a
legjobb médja annak, hogy
ezt megtegyék? A bizalom
visszanyerése és a vallalat

j6 hirnevének védelme
érdekében gyors cselekvésre
és megfelel6en irdnyitott PR-
akciodra van sziikség.
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Napjainkban az adatvédelmi kockdzatok dltal megtestesitett
fenyegetés immar ugyanolyan kézzelfoghatd, mint a vallalat
eszkdzeire veszélyt jelent6 fizikai fenyegetések. Egy-egy ligynek
nagyon komoly kévetkezményei lehetnek. A CyberEdge éppen
az ilyen lancreakcié jellegi tigyek kezelésére, azok hatdsanak

minimalizaldsara szolgal:
Pénziigyi krizis

Az ligynek persze jelent8s pénziigyi
kihatdsai is vannak. Az erre illetékes
hatésagok adatvédelmi birsagot
szabhatnak ki az adatsértések miatt.
Pert inditanak-e azok az emberek,
akiknek a személyes adatai nem
megfelel6 médon voltak kezelve?
Nyujthatnak-e be kdrtéritési

igényt azon lizletfelek, amelyek az
adatszivargds miatt kartalanitast
fizettek sajat ligyfeleik részére?
Mindezek kiegésziilnek az adatvesztés
okanak felkutatasaval, a hal6zatok
ujrakonfiguraldsaval, a védelem, az
adatok és a rendszerek helyredllitasaval
kapcsolatos koltségekkel. Lehet,
hogy mindezek miatt ekdzben a cég
szokdsos mikddése is ledll, amely
bevételkieséssel jar. A valsdghelyzet
kezelésének koltségei és a
bizalomvesztés, illetve az esetleges
tizemsziinet miatti bevételkiesés
jelentds profitcsdkkenést okozhat.

5 Igazgatoi vdlsdg

Egy ilyen valsdg hatdsa
természetesen gyorsan megjelenik
a részvényarakban, a cég értékének
zuhandsdban. A cég és vele egyiitt
vezetbinek j6 hirneve is kdnnyen
csorbat szenvedhet.

Mar egyetlen adat kiszivargasa is komoly bonyodalmat okozhat,
ami szamos nem vart pénziigyi kdvetkezménnyel jarhat...

...hacsak a cég nem rendelkezik ezen pénziigyi kdvetkezményekre

fedezet nyujté CyberEdge -

Adatvédelmi felel&sségbiztositassal.
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Miért hatékony

a CyberEdge?

A CyberEdge fedezetet nyuijt az A CyberEdge 6tv6zi az AlG
adatvédelmi kockazatok nyilvanvald, és ~ lzleti kockazatokkal és biztositési
kevésbé nyilvanvald kévetkezményei L. megolddsokkal kapcsolatos

ellen, lehetévé téve, hogy a cégek szakértelmét, kiegészitve az
abban a tudatban végezzék mindennapi adatbiztonsagi szakértdék,
tevékenységiiket, hogy egy ilyen adatvédelmi jogdszok és PR
jellegli probléma esetén sem lesznek szakemberek sziikséghelyzetben
szenvedd alanyai a korabban emlitett igénybevehetd szolgdltatasaival.

domindéhatasnak.

A CyberEdge szamos olyan

,e8 kockazatra is fedezetet nydjt,

. amelyekre a hagyomanyos
vagyon- és felel6sségbiztositasok
nem kindlnak megoldast.
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Mit fedez a CyberEdge?

Adatvédelmi jogsértések, adatszivargds vagy az adatok
nem megfelel§ kezelése esetén a CyberEdge nemcsak a

lehetséges pénziigyi kdvetkezményekre nyujt fedezetet, Halozatbiztonsagra specializalodott

hanem segit az ilyen ligyek egyéb hatasainak kezelésében IT szakértok tamogatasa, akkor
is. A biztositas példaul segit a cég és vezetbinek jo amikor erre 1gazan szukseg van
hirnevére és a cég IT rendszereire gyakorolt negativ o )
hatdsok mérséklésében, és igy a hagyomanyos biztositasi Segito kéz Elektronikus
fedezetet kombinalja a szakértGi tanacsadassal. a bajban adatok

A céget ért kibertamadas Az elveszett elektronikus

utdni teend6kben jartas adatok helyreallitasaval,

IT biztonsagi szakérték ismételt 6sszegydijtésével
A CyberEdge minden vallalkozas szamara elérhetd szolgdltatasaival kapcsolatos  vagy ujraelallitasanak

. koltségek fedezete. lehet&ségeivel kapcsolatos

szakértGi vizsgalatok
koltségeire vonatkozé
fedezet.
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VANNAK A CEGEKNEK?

Mit fedez a CyberEdge?

Segit a hirnéven esett
csorba kezelésében

Krizis menedzsment

Egy adatvédelemi jogsértést kdvetben a
partnereink dltal nydjtott vadlsagmenedzsment
el6segiti a vallalat hirnevének védelmét

és Ujraépitését. Tobbek kozott az alabbi
szolgdltatdsok érhet6k el:

A TARSASAG JO HIRNEVENEK VEDELME:

Jelent&sebb adatvédelmi ligy potencialisan kedvezétlen
hatdsainak megel6zéséhez vagy csokkentéséhez
segitséget nyu;jto, fliggetlen tandcsadok dijazdsanak és
kiaddsainak fedezete.

A FELELOS VEZETOK JO HIRNEVENEK VEDELME:

A cég valamely vezet6je/alkalmazottja (pl.: az
informatikai vezet6 - Cl1O) személyes hirnevén
esett csorba kikdszoriiléséhez sziikséges PR
szolgaltatasokért fizetend6 szakért6i dijak és
kiaddsok fedezete.

Az ADATALANYOK ERTESITESE

Az adatalanyok (vagy valamely illetékes feltigyeleti
szerv, hatdsag) részére, az esetleges jogsértés
kapcsan kildott értesités koltségeinek fedezete.

MILYEN ADATVEDELMI KOCKAZATAI

MIERT KELL FOGLALKOZNI AZ
ADATVEDELMI KOCKAZATOKKAL?

A pénzigyi kdvetkezmények

enyhitése
Adatfelelosség

A CyberEdge fedezi az
adatvédelmi jogszabalyok
megsértésével, vagy valamely
titoktartasi kotelezettség
megszegésével kapcsolatosan
fizetend6 kartéritéseket, illetve
jogi védelmi koltségeket,

akdr maga a biztositott, akar
valamely kiilsé (a biztositott
megbizasabdl eljaré) partnere
okozta a kart.

Hdlozatbiztonsdg

Fedezi az alabbiak miatt

érvényesitett karigényekkel

kapcsolatos jogi védelmi

koltségeket és a fizetend6

kartéritést:

 harmadik személyeknek a cég
rendszerein tarolt adatainak
virussal torténé megfert6zése;

* a biztositott valamely olyan

hibaja vagy mulasztasa,
amelynek kovetkeztében

illetéktelenek is hozzaférhetnek

a harmadik személyek
adataihoz;

o hdlézati-hozzaférési
kod tarsasagtol torténd
eltulajdonitasa;

« személyes adatokat tartalmazé
hardware eltulajdonitasa;

« valamely adatnak alkalmazott
altal torténé jogosulatlan
nyilvdnossagra hozatala.

MIERT HATEKONY A .CYBEREDGE?

Vizsgdlati
koltségek és
birsdgok

A biztositas fedezi az alabbiakat:

» az adatvédelmi hatésag altal
inditott vizsgélat kapcsan
felmeriil6 jogi képviselet és
védekezés ésszer(i dijai;

» az adatvédelmi hatdsag éltal
kirétt adatvédelmi birsag.

Opcionalis
kiterjesztések

Multimédia

felelosség

Fedezi a harmadik fél szellemi
tulajdondval kapcsolatos jogok
megsértésébdl, vagy valamely
elektronikus tartalommal
kapcsolatos gondatlansagbdl
eredd kartéritést, és az ezekkel
kapcsolatos jogi védekezés

koltségét.

Zsarolds

Fedezi az adatbiztonsagi
fenyegetés megsziintetése
érdekében a zsarol6 részére

kifizetett valtsagdijat.

Hdlozatkiesés
Fedezi a biztositott
szamitogépes haldzataban
jelentkezd, biztonsagi

hiba miatt bekévetkez6
tizemsziinetb6l eredd nettd
nyereségkiesést.
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Kérjen tovabbi tajékoztatast CyberEdge termékiinkrol!

BUDAPEST

AlG Europe Limited Magyarorszagi Fioktelepe
1133 Budapest, VAaci u. 76.
Nagy Rozsa, pénziigyi biztositasok kockazatvallalé

Telefon: 06 -1/ 801-0874

Fax: 06 -1/ 801-0899
E-mail: rozsa.nagy@aig.com
www.aig.com

Az American International Group, Inc. (AIG) a vilag egyik vezetd nemzetkozi biztositasi szervezete, mely tigyfeleinek tobb mint 130 orszagban
és joghatdsagban nyljt szolgaltatdsokat. Az AIG tarsasagok vallalati, intézményi és lakossagi ligyfeleiknek a vilagon az egyik legkiterjedtebb

Uzletaganak a marketing elnevezése. Bvebb informacidért kérjiik, latogassa meg honlapunkat, a www.aig.com-ot. A termékeket és

szolgdltatdsokat az American International Group, Inc. leany- és tarsvallalatai nyujtjak. Eurépdban az elsédleges biztositasi szolgéltaté az
AIG Europe Limited. A jelen dokumentum a tajékoztatds céljat szolgalja. Nem minden termék és szolgaltatds érhets el minden orszagban. A
biztositasi fedezetre vonatkozdlag a biztositasi kdtvény részét képezd biztositdsi feltételekben vagy a biztositdsi szerz6désben irtak irdnyadoak.

Bizonyos termékeket vagy szolgéltatdsokat fliggetlen harmadik személyek nyujtanak. A biztositasi termékeket a cégcsoportba tartozé vagy
fuggetlen vallalkozasok értékesithetik.
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