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1. Miel6tt a Connectrat elinditanank
A hasznilati utmutatéo Windows 7 operacids rendszeren és Internet Explorer (IE) 9 verzidn készilt. Az
Utmutatdban ahol kell, ott jelezni fogom, hogy miben tér el a régebbi (Windows XP) operacios
rendszertél a Windows 7. Mas platformokon és web bdngész6kon is miikédik a Connectra, de erésen
ajanlott Windows XP vagy 7 operacids rendszer és vellk egyitt az Internet Explorer valamelyik verziéja.

Az els6 Connectra inditas el6tt a kovetkezGket kell elvégezni az IE-n belll:

l. Engedélyezni kell a felugré ablakokat:
Eszkdzok' -> Internetbedllitasok -> Adatvédelem

Itt az ElGugré ablakok blokkoldsa sorban talalhaté Bedllitasok gombra kell kattintani. A
kovetkez6 felugré ablakban Az engedélyezett webhely cime: sorba a kévetkez6t kell irni:

https://aoc-bp.aegon.hu
majd Hozzaadds gombra kattintani.

II. A megbizhatd helyek kozé fel kell venni a Connectrat:
Eszkdzok -> Internetbedllitasok -> Biztonsag.

A Megbizhaté helyek ikonra kell kattintani, majd a Helyek gombra (1.abra). A kovetkezd
ablakban a webhely felvétele a zondba: ide kell beirni, hogy

https://aoc-bp.aegon.hu

majd a Hozzdadas gombra kattintani.

=
Internetbesllitisok [ D [

| Kapcsolatok | Programok I Spedalis |

Altaldnos | Biztonsag | Adatvedelem | Tartalom |

Valasszon ki egy zdnat a bedllitisok megtekintéséhez vagy mddositisdhoz.
@ G )

Internet Helyi intranet Tiltott helyek

Megbizhaté helyek
. A zéna azokat a webhelyeket tartal '
v amelyekben megbizik, hogy nem artanak a
szamitdgépnek és a fajloknak.

| Helyek

A zdna biztonsaal szintje

A zéndban engedélyezett szintek: Az dsszes

Kozepes
- A rendszer kérdest tesz fel a potendalisan nem
) biztonsagos tartalom letsitése elétt
- Az alairatlan ActiveX-vezerldket nem télt le a program

1. dbra Megbizhaté helyek

Yinternet Explorer 9 bongész6nél az Eszk6z6k meniipont 2 féleképpen érheté el:
1) a jobb fels sarokban a ,,fogaskerék” ikon;
2) az Alt billenty( lettésével megjelenik a klasszikus mendiisor, az Eszk6z6k mentiponttal egyutt.
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Ezeket a lépéseket csak egyszer kell végrehajtani, a legelsé Connectra belépés/inditas el6tt, az Internet
Explorer megjegyzi/elmenti a bedllitasainkat. Amennyiben valakinek ennek ellenére nem sikerl
csatlakozni a Connectrdra, annak javasolt az IE alaphelyzetbe allitasa: Eszk6zok -> Internetbeallitasok ->
Specialis fllon taldlhatd az Alaphelyzet gomb, ami az Internet Explorer beallitasainak alaphelyzetbe
allitasa a feladata. Majd Gjbdl elvégezni az el6z6 oldalon leirtakat.

2. A Connectra elérése, belépés

A Connectra web béngészén, példaul az Internet Exploreren keresztiil érhetd el. A Connectra elérésének
a cime a kovetkez6:
https://aoc-bp.aegon.hu’

Ezt a cimet kell , beltni” az IE cimsoradba, és hamarosan meg fog jelenni a Connectra bejelentkezd
képernydje (2.abra)

Tipp: nem kell mindig , bepdtydgni” a Connectra cimét, az IE segit elmenteni a Kedvencek kozé. Elég, ha
begépeljik, hogy https://aoc-bp.aegon.hu majd Enter-t Gtink. Amikor megjelenik a bejelentkezd
képernyd, akkor a jobb felsé sarokban a ,,csillag” ikonra kattintsunk, majd a Hozzaadas a kedvencekhez.
A név legyen Connectra, majd Hozzdadds. Ha legkdzelebb is szeretnénk a Connectrdt hasznalni, elég, ha
az el6bb emlitett ,csillag” ikonra, ezt kdvetéen pedig a Connectra feliratra kattintunk.

‘EG—ON Aegon Magyarorszag Zrt.

@ Standard Sign In

User name: |
Password: |

() Certificate Sign In

Change Language To:  English hd

50 ARE TECHNOLOGIES LTD. & Copyright 2004-2010 Chedk Point Software Technologies Ltd.

‘ Check Point’

2. abra Bejelentkez6 képernyd

2 Megjegyzés: nem kell a https mdgé a WWW-t megadni, a https://www.aoc-bp.aegon.hu helytelen!
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A bejelentkezési képerny6n a User name mez6be a sajat dolgozéi kédunkat kell beirni ugy, hogy az
nulldkkal 10 jegyl szdmma legyen kiegészitve. Példa: a dolgozoi kéd 123456, akkor a User name mezébe
a kovetkez6t kell irni: 0000123456. A nullakat mindig a dolgozéi kod elé kell irni szokoz nélkil!

A Password mez6be a jelszavunkat azt, amit az AEGON PORTAL rendszerhez hasznalunk.

Ha mindkét adatot megadtuk, kattintsunk a Sign in gombra. (3.abra)

Aegon Magyarorszag Zrt.

oo e -

B Copyright 2004-2071  Ched Paint Softwere Technologies Lid, All rights resened

=] Check Point’

= SOFTWARE TECHNOLOGIEE LTTL

3. abra Signin

A kovetkez6 képernyén nem kell varni semmire, azonnal kattintsunk a Skip gombra.

/iegon Magyarorszag Zrt.

SOFTWARE TECHNOLUDGIES LTD,

@ Check POlntq & Copyright 20022011 Check Point Softwase Technologies Lid. All rights reserved

4. abra Skip
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3. SSL tanudsitvanyok telepitése

A harmadik fejezetben Ugynevezett SSL tanusitvanyok, frissitések telepitésével foglalkozom. A kévetkezd
|épéseket csak a legelsé Connectra belépés utan kell elvégezni, a masodik, harmadik, negyedik, stb.
belépés utan mar nem!

Fontos, hogy figyelmesen jarjunk el, kiilénben a Connectra nem fog megfeleléen miikédni!!!

v" A Skip gomb megnyomdsa utédn belépiink a Connectréra, de azonnal felugrik egy ablak.
v (Ezért kell engedélyezni a felugré ablakokat!) Kattintsunk a Telepités gombra! (5.4bra)

-

- — —
(=% SSL Network Extender - Windows Internet Explorer

| n https://aoc-bp.aegon.hu/SNA extender

— —

@ This site might: require the Followir

I If you see a yellow bar at top of the

L ] What's the Rick? R page, click it and select "instajl ActiveX
1 Control™.

b | Infosmation Bar Help |

If you get the following dialog asking
you to verify ActiveX Controf installation, ||
select "install”.

FUT Tt P T [t e b A P e L e
B A e B 3 R e vt AEATEIAY

Ez a webhely telepiteni akarja a kévetkezd bovitményt: 'Check Poifit ™
Deployment Agent’ ('Check Point Software Technologies Ltd.').
Kockdzatok ismertetése

blems | [§
pun

Telepités

vagy

= S5L Network Extender - Windows Internet Explorer E=mEcR <"
|E https://aoc-bp.aegon.hu/SNA/ extender \ " E|

Having trouble? if you don't see the security bar beloW or you are having
probiems installing the add-on, you may try an alternative \ click to run Sun Java
applet.

A2 = panect)

Ez a webhely telepiteni akarja a kévetkezd bovitmeényt: 'Chick Point
Deployment Agent' ("Check Point Software Technologies L3d.").
© Copyr| Kockazatok ismertetéce

Telepités

5. abra SSL telepités

«( 2012. junius 07.
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v' Majd a kdvetkezd ablakban ismét a Telepités-t valasszuk! (6.abra)

.

Internet Explorer - biztonsagi ﬁgyétm.eztetés ‘ - w

Telepiti ezt a szoftvert?
[E

[ ¥ ] Tovabbi bealitasok | Tekpités | | Telepités meliizése |

13 T Az interneten talalhato fajlok hasznosak lehetnek, de ez a fajltpus kart is
L. > okozhat & szamitogépben. Csak megbizhato gyartoktdl szarmazo szoftvereket
~= telepitsen, Kock3zatok ismerfetése,

—

6. abra SSL telepités

v Pipéljuk be a ,Always trust the server” radidgombot, majd kattintsunk a Trust Server (magyarul:
megbizunk a serverben) gonbra. (7.abra)

Check Point ==

1 Checkpomt

SOFTWARE TECHNOUOGIES LFDC

Check Hoint Deployment Agent is providing remote access to your organization's internal
networkk.

Important: Tao protect your PC. make sure pou allow the Check Point Deployment Agent
connec) only ko a remote access server in your organization which wou trust,

Do yoLq st the server: aoc-bp.aegon.hu to run the Check Point Deployment Agent?

y

[T &dways ask me for thiz web site

More Details »» Trust Server | Drom't Trust

7. abra Always trust
v Atelepités par percig is eltarthat, varjuk meg tiirelemmel.

Check Point SSL Network Extender

SOFTWARE TECHNOLOGIES LTD.

S5L Metwark Estender will appear as D
the icon in the Windows status area,

Right-click the icon ta expand the Es‘! L. w
options, - =

W' Show this message next time

v' A telepités végeztével , amennyiben feldobja a telepités sordn ezt az ablakot el kell fogadnunk az
,Ujlenyomatot”, kattintsunk az OK gombra!

SSL Network Extender L 2

‘You have reached S5L Network Extender gateway:

CN: *aegon.hu

Fingerprint: HE ALTA STEW IBIS HIP KERR LEN DASH NOW FILM CHAT ON

‘ou are abeut to open a secure channel to this gateway which is not your original
gateway. Please press 'Yes' to continue, or 'No' to cancel the action

Ujlenyomat

«( 2012. junius 07.
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Ezzel véget is ért az SSL telepitése, ezt jelzi nekilink a felugré ablakban a ,,Connected” status.

{2 55L Network Extender - Windows Internet Explorer IE=RiiCH ==
‘g https://aoc-bp.aegon.hu/SNX/extender a E|
Check Point
SLSANILY SS| Network Extender
Connection Mode:  Nebwork mode
Status:  Connected
Gateway I:  *.aegon.hu
Office Mode IP- 1721811 142
Duration:. 0 Days 00:01:06
Remaining Time: 0 Days 07.57:45
o] .
~| & Disconnect
Connection Safe Applications
[Quick Launch.. ]
® Copyright 2004-2011 Chack Point Software Technologies Ltd. All rights ressrved
‘;. .|D hitps//aoc-bpaeg.,. O~ @20 X | | &3 Aegon Magyarorszag Zit, - ... 25
WLEGON \ ~ I 3
\ Hame Selibigs Sign Qut
User: 00004 last ipgged on: May 18, 2092 05:39 AM | Change Language To:  Ergli=n -*
Native Applications i Settnes  EX Envories
| piscannest
You are connected and can now use these applications:
—
Fowered by Check Pont 8L Network Extender
Web B cregenials  C] Favorles
Address |
@0, wewawample.com or https/ e sxsmple.com
— [F Frontend

A felugré ablakot letehetjiik a talcara, a piros X-el torténd bezarast keriljik!

Az SSL telepitések soran kett6 darab komponens telepil fel a gépiinkre, ezeket a kovetkez6képpen

ellendrizhetjik:

a) Windows 7:

Start -> Vezérl6pult -> Programok és szolgdltatasok kattintva megjelennek a telepitett
alkalmazasok listaja. Itt kell megkeresni a Check Point Deployment Shell —t és a Check Point SSL

Network Extender Service —t. (8.abra)

b) Windows XP:

Start ->Bedllitasok® -> Vezérl6pult -> Programok telepitése és torlése kattintva hasonldan az a)

pontban leirtakhoz.

3 Tapasztalat szerint valakinél azonnal latszik a VezérlGpult miutdn a Start gombra kattintott.

«( 2012. junius 07.
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Amennyiben nem sikeriilne az elsé belépés soran a kapcsolédas, azaz a status nem Connected
allapotban van, illetve hibat jelez a program, ebben az esetben az a) pontban leirt Check Point
Deployment Shell-t és a Check Point Network Extender Service-t el kell tavolitani, majd ajbdl
megkisérelni belépni a Connectrara.

Fontos! A Check Point Deployment Shell-t és a Check Point Network Extender Service-t csak azutan
tavolitsuk el, ha mar kiléptiink a Connectrabal !!!

A Connectrabdl valoé kilépéshez haszndljuk az ,,ajté” ikont és keriiljik a piros X-el torténd kilépést, ezzel
ugyanis nem csak az Internet Explorer-t zarjuk be, de nem megfelel6en |épilink ki a Connectrabdl.

Rendezés =
MNév ° Kozzétevd Telepitve Méret Verzid
--?‘-A Microsoft MET-keretrendszer 4-es verzigjdhoz tarto.. Microsoft Corperation 2011.10.23. 293 MB 4030319
ER Adobe AR Adobe Systems Incorporated 2011.10.16. 3.0.0.4080
Adobe Flash Player 11 ActiveX Adobe Systems Incorporated 2011.11.11. 6,00 MB 11110255
Ehdobe Reader X (10.1.1) Adobe Systems Incorporated 20111046, 114 MB 1011
(D BS.Player FREE Webteh, d.o.o. 2011.12.04. 2.58.1058
[Zleves mackoy 2011.12.10. 259MB 210
[2] BVE Uchibo Line mackoy 2011.12.10. 104MB 201
QCheck Paint Deplayment Shell Check Point 2012.01.04. 351 KB 8.00.0000
@ Check Point 551 Metwork Extender Service CheckPoint 2012.01.04. 783 KB 7.01.0000
€ Google Chrome GoegleInc, 2011.10.16, 16091262
) HP Customer Participation Program 13.0 HP 2011.10.16. 130

8. abra Check Point SSL (nalam ez fontrél lefele 8. és 9.sor)

4. Connectra meniitérkép

{2 55L Network Extender - Windows Internet Explorer = = |
| & nitps://20c-bp.aegon hw/Shixextender a g

I8} Check Point

SOFTWARE TECHNOLOGIES LTD.

SSL Network Extender

Connection Mode:  Network mode
Status:  Connected
Gateway [ *aegon hu
Office Node - 172.16.11.142
Duration: 0 Days 00:01:08
Remaining Time: 0 Days 07:57:45

{E {Disconnect

Connection Safe Applications

[Quick Launch..]

© Copyright 2004-2011 Check Point Saftware Technalogies Ld. All rights reserved

9. abra Felugré ablak

Ebben a fejezetben réviden ismertetem a Connectra hasznalatat, bemutatom a menitérképét.
Felugré ablak bemutatasa:

Connection Mode: Network mode / hélbzati kapcsolat létrejott/

Status: Connected /sikeresen kapcsolédva/

Duration: 0 Days 00:01:06 /kapcsolodas ota eltelt id§

Remaining Time*: 0 Days 07:57:45 /hatralévé id6, miel6tt a kapcsolat megszakad/

4 Alapértelmezés szerint a csatlakozas utan 8 éra all rendelkezésre miel6tt a kapcsolat biztonsagi okokbdl megszakadna. Utana
Ujbol be lehet/kell Iépni.

«( 2012. junius 07.
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;EGON
| Acle] \ & | B
Home Selfings Sign O
User; 00008 lmstiogged on; Moy 18, 2012 05:33 AM | Changs Language To:  Erglisn b 3 1
Native Applications & Sstfipes £ Favordes

Disconnect

-'FGU are connected and can now use these apphicationa:

Powered by Chack Pont 581 Network Extander

£l Credenisils £l Favoriies
(7] hd LIEGEMHESS wd FAVOIESS

Address: |

@.g. wawexample.com aor httpy//wwa.swample.com

— [l Frontend

10. abra Meniitérkép

A jobb attekinthet&ség miatt piros szdmokkal jeldltem az aldbbiakat a 10.abran:

1) Kilépés Connectrabdl (ajté ikon — Sign Out)

2) KezdGképernydre visszatérés (Home)

3) Elérhet6 webes alkalmazasok direkt inditasa (egy klikkes) listdja:
Alkuszi Igazgatésag Partnerei részére ASP-s FrontEnd, A kés6bbiek folyaman elérhetd
lesz az Aegon Portal és a telepitett (klienses) a native alkalmazasok kozott

Native alkalmazasok esetén, ha valamelyik alkalmazast el szeretnénk inditani, egyszer(ien csak ra kell
kattintani. Az alkalmazas egy kilon ablakban fog elindulni. Az alkalmazas és a Connectra ablak kozott
tetszélegesen ,,ugralhatunk”, nem kell bezarni az alkalmazast.

Webes alkalmazdsok esetén az alkalmazds a Connectra ablakdban fog megjelenni. Ahhoz, hogy
visszatérjiink a Connectrahoz, a , haziké” ikonra kell kattintani. Fontos, hogy a piros X-el nem csak az
alkalmazasbdl [épiink ki, hanem a Connex{rabdl is, igy Ujbdl be kell majd jelentkezni! (11.4bra)

11. dbra Haziko ikon
Fontos!

Connectra hasznalata esetén nincs sziikség a_korabban telepitett VPN (, tizfal”) hasznalatara !!!

Azok a native alkalmazdsok, amelyek telepitést igényelnek, csak azutdn fognak megjelenni a
Connectran, miutdan mar fel lettek telepitve. Azaz, ha valaki még nem telepitette fel maganak a
FrontEnd-et, nem fog megjelenni a Connectran a native alkalmazdasok kozott.

Valamennyi webes alkalmazas a Connectra ablakdban fog megjelenni. Ha vissza szeretnénk térni,
vagy masik alkalmazast szeretnénk elinditani, akkor a ,haziké” ikonra kell kattintani.



Oldal |11

5. AEGON PORTAL és a Connectra

Hasonldan a klienses FrontEnd esetén, az AEGON PORTAL is elindithaté Connectra hasznalataval, vagyis
nem kell a VPN az AEGON-os haldézathoz vald csatlakozashoz. Ez azt jelenti, hogy barmely szamitégéprdl
lehet online mddban futtatni az AEGON PORTAL-t, amennyiben a Connectraval sikeresen csatlakozott a
kolléga. Miutdn a Connectraval csatlakozott, a szamitégép asztaldn taldlhaté AEGON PORTAL ikonra
kattintva kétszer indithatd is.

Roviden Osszefoglalva a Iépések a kbvetkezdk:

b A Y.EGON PORTAL
z

2) Connectra elinditasa, sikeres csatlakozas (Connected)
I

3) A szamitdgép asztalan taldlhaté AEGON PORTAL #=8elE jkonnal a program inditasa.

feltelepitése a szamitégépre.

Mindennek az el6feltétele, hogy az AEGON PORTAL programot a Connectra elinditasa el6tt mar fel kell
telepiteni!

Az AEGON PORTAL telepitSprogram elérheté a hagyomanyos Gton: az Alkuszi Igazgatdsag weboldalan
http://alkuszi.aegon.hu

Az AEGON PORTAL let6lt6 gombra klikkelve.

AEGON Biztosito

. % 5 2 AEGON Hitel
WLEGON : Alkuszi lgazgatosag ALCON vsléng

AEGON Alapkezeld

KETESES Kerests

Koszontiink az AEGON alkuszi weboldalan! :
Remegljuk, =ok hasznos és érdekes informaciot talalsz oldalunkon, Olvasd skiualtazainkat, skcioinkat



6. Kilépés a Connectrabdl

Kilépni a Connectrabdl mindig az ,,ajté” (Sign out) ikonnal lehet.

Ellenkezb esetben, a legkozelebbi belépés soran két opcid kozil kell valasztanunk:

ﬂ Check Point

SOFTWARE TECHNOLOGSES LTD,

Aegon Magyarorszag Zrt.

User 0000 _
Zrt. {from IP address 5

This situation may ocour if you did not previcusly sign-out from
Check Point Maobile using the Sign Out L

@ Continue sign-in - terminate the other connection and
connect to Aegon Magyarorszag Zrt..

+ Cancel this sign-in and allow the other connection to
continue,

Change Language To: |_'il~e|nh El

& Copyright 2004.2010 Cheo Paint Scftware Techaclogies Lid.

is already mrnajcted to Aegon Magvarorszég

S
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8. abra Nem megfelel6 kilépés utdn az ismételt bejelentkezésKor megjelend képernyé

1) Folytatni a belépést, (és mivel a Connectra szerint nem |éptél ki) a korabbi kapcsolatot bontja, és

Ujbol 1étrehozza azt.

2) Nem folytatja a belépést, kilép.

Ha eldontottiik, hogy mit szeretnénk, kattintsunk a Continue gombral

«( 2012. junius 07.
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7. Néhany ismert hiba és megoldasi javaslat

A Connectra haszndlata soran is el6fordulhatnak hibak, ezek kozil az ismert hibakat és azok megoldasi
folyamatukat gyUjtottem Ossze:

1)

2)

3)

4)

Hiba: A Connectra belépés utan nem jelenik meg a felugré ablak.
Megoldas: ezen Utmutatd 1.fejezetének I-es pontja (3.oldal)

Hiba: A bejelentkezés sordn olyan hibaiizenetet kapok, amiben ,el navigdlna errél az
oldalrél”. Hiaba kattintok a Mégse gombra, ennek ellenére elnavigdl a Connectrdrol.

Megoldas: le kell tordlni a Java-t a szamitdgéplinkrél (Start->Vezérl6pult-> Programok és
szolgaltatdsok -> Java eltdvolitdsa), majd ujbdl feltelepiteni a Java-t (www.java.com). Ezutdn
csatlakozni a Connectrara.

Hiba: Sehogy sem akar csatlakozni a Connectra, hibaiizenetet ir ki, hogy az SSL idé6 lejart
(timeout).

Megoldas: el kell tavolitani a Check Point Deployment Shell —t és a Check Point SSL Network
Extender Service -t a Start->Vezérl6pult->Programok és szolgdltatasok listdjabdl.
Alapértelmezés szerint csak ennek a 2 komponensnek kell ott szerepelnie, amennyiben ott tébb
Check Point Deployment Shell vagy Network Extender Service is talalhato, akkor azokat is el kell
tavolitani!

Hiba: Szamitdgép tiizfala elnavigdl az oldalrdl

Megoldas engedélyezni kell a Windows Ttizfalan a programot (amennyiben nincs egyéb ttizfal
program a gépen telepitve)

& Windouws biztonsdgi riasstas (==

O A Windows tdzfal letiltotta a program bizonyos szolgaltatasait

Windows tlizfal blokkolta a(z) Internet Explorer program bizonyos szolgaltatasait az dsszes nyilvanos és
iaganhalozaton,

';_‘-.) Néwv: internet Explo
T Kbzzétevd: Microsoft Corporation

Elérési iit: C:\program filesljnternet explorerexplore, exe

Internet Explorer a kovetkezd haldzatokon kommunikalhat:
[¥] Maganhaldzatok, példaul otthoni vagy munkahelyi haldzat

[ Myilvénos halézatok, példaul repiilstereken és kivéhazakban {nem ajdnlott,
mivel ezek a haldzatok gyakran egyaltalan nem vagy csak kevéssé biztonsagosak)

Milyen kockazattal iér eqy program stengedése a tzfalon?

Elérés engedélyezése | l Mégse

«( 2012. junius 07.



